CUSTOMER GUIDE
MZ Bank Flr genehmigte Integratoren und

APl nutzen

technische Betreiber.

So authentifizieren sich genehmigte technische Clients.

Audience: Fur genehmigte Integratoren und technische Betreiber.

Uberblick

- Die Integrations-APl ist flir zugelassene externe Kunden konzipiert, die maschinellen Zugriff auf MZ
Bank-Kontodaten und -Workflows bendétigen.

- Der Off entliche Basispfad ist /api/v1/integrations/*.
- Der API-Zugriff erfolgt getrennt von der Discord-Anmeldung und der normalen Kundenportalsitzung.

Wie Zugriff erteilt wird

- API-Schlissel sind an ein aktives, verifiziertes MZ Bank-Kundenprofil gebunden.
- Ein MZ Bank-Administrator erstellt den Schlissel und wahlt die zuldssigen Bereiche aus.

- Webhook-Abonnements werden ebenfalls von einem Administrator erstellt und verwenden ein separates
Signaturgeheimnis.

Authentifizierung und Berechtigungen

- Senden Sie den API-Schliissel als Bearer-Token im Header Authorization.

- Jeder Schlissel ist bereichsbegrenzt. Beispielsweise deckt accounts:read Kontoansichten ab, wahrend
transfers:write die Erstellung von Uberweisungen erméglicht.

- Schlissel kdnnen rotiert oder widerrufen werden, ohne den normalen Website- oder Bot-Zugriff des Kunden
zu andern.

Was die API lesen kann

- Kunden kdénnen sichtbare Konten, Salden, Transaktionshistorie, Kontoauszlige, Beglnstigte,
Benachrichtigungspréaferenzen, Antrage und Geschaftsfamilienansichten lesen, wenn die richtigen Bereiche
vorhanden sind.

- Kontoantworten berticksichtigen Unterkonten und enthalten gegebenenfalls Stammfamilienkennungen.

- Zu den Antworten von Unternehmensfamilien gehdren untergeordnete Unterkonten, wirtschaftliche
Eigentimer, aktive Zugriff sgewahrungen und Anruferfunktionen.

Was die API schreiben kann

- Die API unterstiitzt vom Kunden bedienbare Anfragen wie Uberweisungen, Unterkontoerstellung,
Kontoantrage, Beglinstigtenverwaltung, Aktualisierungen der Benachrichtigungseinstellungen,
Auszahlungsanfragen und Einzahlungsanfragen.

- Geldtransportrouten missen weiterhin denselben Autorisierungs-, Ratenlimit- und Ledger-Regeln gentigen,
die vom Bot und Portal durchgesetzt werden.

- Schreibanforderungen sollten Idempotenzschlissel Uberall dort verwenden, wo die Route sie erfordert,
damit sichere Wiederholungsversuche keine doppelte Aktivitat erzeugen.
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Geschaftsfamilien und Unterkonten

- Fir Business-Family-Routen gelten dieselben Eigentums- und Delegiertenzugriff sregeln wie flr das Portal.

- Unterkontobezogene Antworten umfassen sowohl die Blatt konto-ID als auch die Stammkonto-ID der
Unternehmensfamilie.

- Delegierte Operatoren kénnen nur die Konten und Aktionen verwenden, die durch ihre aktuelle Rolle und
Obergrenzen zulassig sind.

Webhook-Ereignisse
- Webhook-Abonnements kénnen Einzahlungs-, Auszahlungs- und Ubertragungslebenszyklusereignisse
empfangen.

- Ubertragungs-Webhooks werden fiir die ausgehende und eingehende Kontoseite separat ausgegeben,
sodass Unterkonto- und familienbewusste Verbraucher jede Seite korrekt verarbeiten kénnen.

- Jeder Webhook ist mit x-mzb-signature-256 signiert und Verbraucher sollten die Signatur anhand des
genauen Rohtexts Uberpriufen.

Ausziige, Benachrichtigungen und Berichte
- Kontoauszugslisten- und Kontoauszugsexportrouten stellen denselben verdff entlichten
Kontoauszugsverlauf bereit, auf den der Kunde Uber das Kontoauszugscenter zugreifen kann.

- Benachrichtigungsrouten zeigen sowohl gespeicherte Praferenzen als auch aktuelle Zustellungsergebnisse
an.

- Die API-Aktivitat sollte mit dem Portalstatus, den Anweisungen und den Webhook-Ereignissen flr
denselben Kunden oder dieselbe Unternehmensfamilie Gbereinstimmen.

Sicher starten
- Bitt en Sie einen MZ Bank-Administrator, einen bereichsbezogenen Testschliissel mit nur den Lese- und
Schreibfunktionen auszugeben, die Ihr Client tatsédchlich bendtigt.

- Validieren Sie die Webhook-Verarbeitung anhand eines verfligbaren Erfassungsendpunkts, bevor Sie
Ereignisse an eine Produktions-Callback-URL senden.

- Wenn Sie eine ausflihrliche Bedienerreferenz fiir Endpunkte, Bereiche und Fehlerbehebung bendtigen,
fragen Sie einen Administrator nach der Dokumentation zu internen Integrationen.
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