CUSTOMER GUIDE
MZ Bank Pro schvalené integratory a technické
Pouzivani API

operatory.

Jak schvaleni technicti klienti pouzivaji API.

Audience: Pro schvalené integratory a technické operatory.

Prehled

- Integracni rozhrani API je navrzeno pro schvalené externi klienty, ktefi potifebuji strojovy pristup k datim a
pracovnim postuplm uctu MZ Bank.

- Vefejna zakladni cesta je /api/vi/integrations/*.
- Pristup k rozhrani API je oddéleny od pfihlaseni Discord a bézné relace zakaznického portalu.

Jak se vydava pristup

- Klice API jsou vazany na jeden aktivni, ovéfeny MZ Bank zakaznicky profil.

- Spravce MZ Bank vytvori kli¢ a vybere povolené rozsahy.

- Pfedplatna webhooku také vytvari spravce a pouzivaji samostatné podpisoveé tajemstvi.

Autentizace a opravnéni

- Odeslete kli¢ API jako token nosice v zahlavi Authorization.

- Kazdy kli¢ ma omezeny rozsah. Napfiklad accounts:read pokryva zobrazeni uétu, zatimco transfers:write
umoznuje vytvoreni pfevodu.

- Klice lze otacet nebo zrusit, aniz by se ménily bézné webové stranky zakaznika nebo pristup robota.

Co muze API ¢ist

- Klienti mohou ¢ist viditelné ucty, zastatky, historii transakci, vypisy, pfijemce, predvolby oznameni, aplikace
arodinné pohledy, pokud jsou k dispozici spravné rozsahy.

- Odpoveédi uctu berou na védomi poducty a v pfipadé potieby zahrnuji identifikatory kofenové rodiny.

- Mezi firemni a rodinné odpovédi patfi poducty déti, skute¢né vlastniky, granty aktivniho pfistupu a moznosti
volajiciho.

Co muize API zapisovat
- Rozhrani API podporuje pozadavky zakaznika, jako jsou prevody, vytvoieni poductu, aplikace uctl, sprava
pfijemcu, aktualizace preferenci oznameni, Zzadosti o vybér a zadosti o vklad.

- Trasy pohybu penéz musi stale spliiovat stejna pravidla autorizace, rychlostniho limitu a u¢etni knihy
vynucena robotem a portalem.

- Pozadavky na zapis by mély pouzivat kli¢e idempotence vSude tam, kde to trasa vyzaduje, aby bezpecéné
opakovani nevytvarelo duplicitni aktivitu.

Firemni rodiny a poducty

- Trasy obchodni rodiny pouzivaji stejna pravidla vlastnictvi a delegovaného pfistupu jako portal.

- Odpoveédi s védomim poductu zahrnuji ID koncového uctu i ID kofenového firemniho uctu.
- Delegovani operatofi mohou pouzivat pouze Ucty a akce povolené jejich aktualni roli a limity.
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Webhook udalosti

- Pfedplatna webhooku mohou pfijimat udalosti Zivotniho cyklu vkladd, vybért a pfevodd.

- Pfenosové webhooky jsou vydavany oddélené pro odchozi a pfichozi stranu Uc¢tu, takze spotfebitelé s
poductem a s ohledem na rodinu mohou kazdou stranu zpracovat spravné.

- Kazdy webhook je podepsan kodem x-mzb-signature-256 a spotiebitelé by méli podpis ovéfit podle
pfesného surového téla.

Vypisy, oznameni a reporting

- Trasy vypisu-seznamu a vypisu-exportu poskytuji stejnou publikovanou historii vypis(, ke které ma
zakaznik pristup prostrednictvim Centrum vypisu.

- Trasy oznameni odhaluji ulozené preference i nedavné vysledky dorucéeni.

- Aktivita APl by méla byt v souladu se stavem portalu, prohlasenimi a udalostmi webhooku pro stejného
zakaznika nebo obchodni rodinu.

Bezpecny zacatek

- Pozadejte administratora MZ Bank, aby vydal testovaci kli¢ s rozsahem pouze se schopnostmi ¢teni a
zapisu, které vas klient skute¢né potiebuje.

- Prfed odeslanim udalosti na produkéni adresu URL zpétného volani ovéfte zpracovani webhooku proti
jednorazovému koncovému bodu zachyceni.

- Pokud potiebujete vycéerpavajici referenci operatora pro koncové body, rozsahy a odstranovani problémdu,
pozadejte spravce o dokumentaci k interni integraci.
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